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Abstract of EP 1117221 (A2) 

A method of using and 
a first ad-hoc-telecommunications network (local) 
which is self- configuring and consists of a number of 
network elements and services (Dienst1,Dienst2). The 
services are distributed in this telecomms. network 
and can be booked-in to, and booked-out of again, by 
means of mechanisms especially provided therefore in 
this network, to a second ad-hoc network (neighbour), 
independent of the first network. The services of the 
first ad-hoc telecomms. network (local) can be 
classified in order to establish which of these services 
(Dienst2) are only available locally in the first ad-hoc 
network. 
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(57) Aufgabe der Erfindung ist es, die Verfahren 
zum Benutzen und Anbieten von Diensten in Ad-Hoc- 



Telekommunikationsnetzenzu verbessern unddamitei- 
ne qualitative Erweiterung derzurverfugungstehenden 
Funktionalitat zu erwirken. 
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Fachgebiet der Erf inciting 

[0001] Telekommunikationsnetze werden heutzutage 
in der Regel zentral administriert. Fugt man ein neues 
Netzelement hinzu, so muf3 sichergestellt sein, daf3 es 
sich mit den bereits vorhandenen Netzelementen "ver- 
steht", also die richtige Schnittstelle zum Netz und die 
richtigen Treiber hat. 

Ein Schritt in der Entwicklung der Telekommunikations- 
netze ist daher die Weiterentwicklung des sogenannten 
"Plug & Play" in Form der sogenannten Ad-Hoc-Netze. 
Eine Beschreibung dieses neuartigen Netztyps, dor in 
der Zukunft sicher an Bedeutung gewinnen wird, findet 
sich beispielsweise in dem Artikel "Geistreiche Verbin- 
dungen, Intelligente Gerate in dezentralen Netzen". Mo- 
mentan sind verschiedene Firmen dabei, diese Mecha- 
nismen zu realisieren, wie HP (mit dem Produkt jet- 
Send), Lucent (Inferno) und auch Microsoft (UPnP, Uni- 
versal Plug'n Play, hiersiehez. B. http://www.upnp.org) 
entwickeln ahnliche Systeme. 
Im folgenden werden in den Ausfuhrungsbeispielen die 
Jini™ Mechanismen der Firma Sun beschrieben. Dies 
soil jedoch keine Einschrankung fur die erfindungsge- 
maRen Mechanismen darstellen. 

Stand der Technik 

[0002] Die Architektur und Mechanismen von Jini™ 
werden in dem Technical White Paper "Jini™ Architec- 
tural Overview" von Sun Microsystems beschrieben. 
Ad-hoc Netze, wie das von Jini™, zeichnen sich da- 
durch aus, daB Netzelemente, und damit auch die von 
ihnen angebotene Dienste, beliebig in ein Netz einge- 
fugt und wiederaus diesem entfernt werden konnen. 
Unter Diensten versteht man hier allgemein eine In- 
stanz, die von einer Person, einem Programm oder ei- 
nem anderen Dienstbenutzt werden kann. Es kann sich 
um Hardware, Software, Filter, einen Kommunikations- 
kanal, Speicherplatz und vieles andere mehr handeln. 
Zur Durchfuhrung eines Auftrags konnen viele einzelne 
Dienste erforderlich sein. 

Die zentrale Steuerung wird durch sogenannte schwar- 
ze Bretter (Blackboards) ubernommen. Netzelemente 
konnen dem schwarzen Brett ihre Existenz und ihre Fa- 
higkeiten mitteilen (Join) und nach Diensten suchen, die 
Fahigkeiten anbieten konnen (lookup, discovery). Fur 
die Benutzung der Dienste wird ein Leasing-Mechanis- 
mus angeboten, hier wird zwischen den beteiligten In- 
stanzen eine Benutzungsdauer vereinbart, nach deren 
Ablauf die Ressourcen des benutzten Dienstes wieder 
freigegeben werden. 

Die Kommunikation zwischen Diensten kann mittels Ja- 
va Remote Method Invocation (RMI™) erfolgen. 
[0003] Die von Jini™ beschriebenen Verfahren funk- 
tionieren derzeit innerhalb eines lokalen Ad-Hoc-Tele- 
kommunikationsnetzes. 



[0004] Aufgabe der Erfindung ist es, die Verfahren 
zum Benutzen und Anbieten von Diensten in Ad-Hoc- 
Telekommu n i kationsnetzen zu verbessern u n d damit ei- 
nequalitative Erweiterung derzur Verfugung stehenden 
s Funktionalitat zu erwirken. 

Darstellung der Erfindung 

[0005] Diese Aufgabe wird gelost durch ein Verfahren 

io gemaB Patentanspruch 1 . 

Der Zugriff auf Dienste wird erweitert, von dem lokalen 
Ad-hoc Netz, und die zuganglichen Dienste, auf andere 
hierarchisch benachbarte, iiber- oder untergeordnete 
Netze und damit deren zugangliche Dienste. 

15 [0006] Die damit verbundenen Vorteile werden in den 
weiter unten beschriebenen Szenarien klar. 
[0007] Vorteilhafte Ausgestaltungen und Weiterbil- 
dungen sind in den Unteranspruchen angegeben. 
In einer ersten Ausgestaltungsform werden Dienste aus 

20 nebeneinander existierenden Ad-Hoc-Netzen gegen- 
seitig zuganglich gemacht. Es ist eine Konfiguration der 
betreffenden Dienste moglich (entsprechend der bisher 
bekannten "optional configuration"), bei der angegeben 
werden kann, ob ein Dienstnurlokal verwendet werden 

25 darf , oder ob erzur Benutzung aus anderen Netzen frei- 
gegeben ist. 

In einer zweiten Ausgestaltungsform werden Ad-Hoc 
Netze in hierarchischer Staffelung gebildet. Um einen 
geeigneten Dienst zu suchen, wird dann zuerst im "ei- 

30 genen Netz" (lokal) gesucht, dann im hierarchisch uber- 
geordneten, und so fort. Filtermechanismen und Ver- 
bergen von "Schichten" sind hier ebenso denkbar, wie 
die Unterstutzung von speziellen Selektlonskrlterien. 
Die beiden bisher beschriebenen Losungen sind unab- 

35 hangig von der Transportschicht, die fur eine Verbin- 
dung der Ad-Hoc Netze auf Transport Layer Ebene 
sorgt (bei Jini™ oder UPnP auf IP-Ebene). 
Weiterhin sind Losungen auf Transport-Layer Ebene 
beispielsweise durch einen sicheren Transport Client 

40 oder durch die Ad-Hoc Middleware Ebene (beispiels- 
weise durch eine Sicherheitsschicht in der Middleware) 
moglich und auch die Kombination beider. 

Kurzbeschreibung der Zeichungen 

[0008] Im folgenden wird die Erfindung anhand von 
Ausfuhrungsbeispielen erlautert. Dabei zeigen 

Figur 1 einen schematischen Aufbau eines beispiel- 
50 haften Netzes, in dem die lokale Erweiterung 

angewendet wird, 
Figur 2 einen schematischen Aufbau eines beispiel- 
haften Netzes, in dem Remote Access auf 
lokale Ad-Hoc Netze angewendet wird, 
55 Figur 3 einen schematischen Aufbau eines beispiel- 
haften Netzes, in dem die globale Erweite- 
rung angewendet wird.und 
Figur 4 einen schematischen Aufbau eines Ad-Hoc 



2 



3 



EP1 117 221 A2 



4 



Netzes mit darin angemeldeten Beispiel- 
Diensten. 

Beschreibung der bevorzugten AusgestaJtungsfor- 



[0009] Jini™ steuert die Verwallung von Resourcen 
remote genutzter Dienste uber Blackboards. 
[0010] Figur 4 stellt ein beispielhaftes Szenario eines 
Ad-Hoc Netzes vor. urn die Prinzipien von Ad-Hoc Net- 
zen und den dabei angebotenen Diensten zu verdeutli- 
chen. Ein Dienstnehmer (User) mochte beispielsweise 
einen Dienst Photo Service nutzen. Dieser ist an einem 
Lookup Service eingebucht und kann durch den Service 
Browser von dem Dienstnehmer gesucht werden. 
Die dargestellten Dienste sind von ganz unterschiedli- 
cher Natur, es handelt sich beispielsweise urn 

- einen Photo-Dienst, 

- einen Druck-Dienst, 

- einen Telefonbuch-Dienst, 
einen Scan-Dienst, 
Mobilfunkdienste (wie SMS), 
und vieles andere mehr. 

Diese Dienste werden von Endgeraten unterschiedli- 
cher Natur bereitgestellt: 

- Fax-Gerat, 

- Drucker, 
Scanner, 
Digitale Kamara, 

■ Mobil-Telefon, 

- Computer, Laptop, Handheld, Organizer... 
u.v.a.m. 

Diese Endgerate wiederum konnen sich in verschiede- 
nen Netzen befinden: 

Mobilfunknetz, 

herkommliches Telefonnetz PSTN, 
hier ein wireless IP Network, beispielsweise reali- 
siert auf Basis von Siemens l-Gate IEEE 802.11 
WLAN 2Mbit peer to peer. 

[0011] Ein Kunde mochte nun beispielsweise ein Foto 
aufnehmen und dieses an dem ihm am nachstliegenden 
Drucker ausdrucken. Hierfiir muB er verschiedene 
Dienste in Anspruch nehmen. Das erzeugte Foto wird 
als Datei abgespeichert. Urn es nun auszudrucken, muB 
die Datei zu einem Drucker ubertragen werden (Print 
Service). Moglicherweise steht in der naheren Umge- 
bungjedoch kein geeigneter Drucker zur Verfugung, da- 
fur jedoch ein Faxgerat (FaxPrintScanService). 
DerZugriff auf die einzelnen Dienste geschieht uber ein 
Blackboard (in der Figur nicht dargestellt). Die Dienste 
konnen als Jini-Diensteangeboten werden. Jini™ bietet 
dafiir zusatzlich ein Transportsystem von Bedienober- 



flachen (Interfaces). 

[0012] Figur 1 stellt nun eine erste vorteilhafte Aus- 
fuhrungsform des erfindungsgemaBen Verfahrens dar. 
Es existieren zwei parailele Ad-Hoc Netze Local und 
s Neighbour, beispielsweise drahtlos eines in der eigenen 
Wohnung und eines in der Nachbarwohnung (oder Bu- 
ro-Slockwerke, Abteilungen ...). Dem Nachbarn soil es 
nun ermoglicht werden, auf fremde Dienste zuzugrei- 
fen, dargestellt durch einen durchgezogenen Pfeil. Da- 
io beiistesvorteilhaft, wennman den ZugrifF auf bestimm- 
te Dienste zulassen ("lokal erweiterbar", Dienstl) und 
den Zugriff auf andere beschranken ("lokal beschrankt", 
Dienst2) kann, dargestellt durch den gestrichelte Pfeil. 
Diese Klassifizierung wird durch die Middleware des Ad- 
15 Hoc Netzes unterstiitzt. Des weiteren werden nun von 
der Middleware nur die "lokal erweiterbaren" Dienste 
gegeniiber dem Ad-Hoc Netz der Nachbarwohnung 
transparent und zugreifbar gemacht. Hierzu werden 
entsprechende Authentifizierungs- und Autorisierungs- 
20 mechanismen in der Middleware vorausgesetzt. Unab- 
hangig davon wird die Transportschicht gesehen. Bei 
den oben beschriebenen drahtlosen Netzen in Nach- 
barwohnungen kann die beschriebene Verbindung bis- 
her bereits bestanden haben (und zu einem nicht be- 
2s stimmbaren Zeitpunkt wieder abbrechen, beispielswei- 
se weil das Ad-hoc Netz aufgelost wurde.). 
Die Losung soli dabei ohne Adminstration auskommen, 
damit der vorteilhafte Plug & Play Mechanismus nicht 
verietzt wird. Es konnen sich aberzum Beispielalle End- 
30 gerate einem bestimmten Ad-hoc Netz zuordnen, indem 
sie eine Karte, einen Chip oder einen Namen zugeord- 
net bekommen. 

[0013] Figur 2 stellt eine Hierarchie von Ad-Hoc Net- 
zen dar, in der nach dem Zwiebelprinzip innere (local) 
35 in auBere Netze (Global) geschachtelt sind. Der ge- 
wiinschte Dienst wird immerzuerst im eigenen, dann im 
benachbarten Netz (Neighbour) gesucht, und dann eine 
Schicht nach der anderen weiter nach auBen. Je nach 
Anwendung kann ein Verbergen der Schichten oder ei- 
40 ne Schicht bzw ein Ad-Hoc Netz als Selektionskriterium 
unterstiitzt werden. 

Auch hier ist die technische Losung unabhangig von 
dem Transportlayer, der abhangig vom Netz aus ganz 
unterschiedlichen z. B. drahtgebundenen und drahtlo- 

45 sen Medien bestehen kann. 

[0014] Figur 3 schlieBlich stellt im Gegensatzzu Figur 
1 und Figur 2 den Remote Access auf lokale Ad-hoc 
Netze uber einen Transport Client C und ein Jini Gate- 
way J auf Transport-Layer Ebene dar. Auch uber eine 

so Sicherheitsschicht in der Middleware Ebene des Jini 
Gateways kann der Zugriff erfolgen. 

Literatu rverzeichnis 
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SUN microsystems, January 1999 

(beispielsweise zu finden unter http://www.sun.com/ji- 

ni/) 



zweites, von dem Ad-Hoc-Netz verschiedenes, Te- 
lekommunikationsnetz (Internet) und ein Gateway 
(J) geschieht. 



Patentanspriiche 

1. Verfahren zum Benutzen und Anbieten von Dien- 
sten eines ersten Ad-Hoc-Telekommunikationsnetz 10 
(local), das selbstkonfigurierend ist und aus einer 
Vielzahl von Netzelementen und Diensten (Dienstl , 
Dienst2) besteht, die verteilt in diesem Telekommu- 
nikationsnetz existieren und die sich durch dafiirei- 
gens vorgesehene Mechanismen in dieses Netz « 
einbuchen und wieder ausbuchen konnen, an ein 
zweites, von dem ersten Netz unabhangiges, Ad- 
Hoc-Telekommunikationsnetz (Neighbour). 

2. Verfahren nach Patentanspruch 1 , 20 
dadurch gekennzeichnet, daS 

eine Klassifizierung derDienste des ersten Ad-Hoc- 
Telekommunikationsnetzes (Local) vorgenommen 
werden kann, bei derfestgelegt wird, welche dieser 
Dienste (Dienst2) nur lokal in dem ersten Ad-Hoc- 25 
Telekommunikationsnetz zur Verfugung stehen, 
und welche Dienste (Dienstl ) auch von einem zwei- 
ten Netz (Neighbour) aus zugreifbarsind. 



3. Verfahren nach Patentanspruch 2, 30 
dadurch gekennzeichnet, daB 
eine Klassifizierung derDienste des ersten Ad-Hoc- 
Telekommunikationsnetzes (Local) vorgenommen 
werden kann, bei der festgelegt wird, von welchen 
zweiten Netzen (Neighbour) aus welche Dienste 35 
(Dienstl ) zugreifbar sind. 



4. Verfahren nach Patentanspruch 1 bis 3, 
dadurch gekennzeichnet, dass 

ein benotigter Dienst (Dienst2) nach einer festge- 40 
iegten Strategie gesucht wird. 

5. Verfahren nach Patentanspruch 4, 
dadurch gekennzeichnet, dass 

der gesuchte Dienst (Dienst2) gesucht wird: 45 

in dem elgenen Ad-Hoc Telekommunikations- 
netz (Local), 

in den benachbarten Telekommunikationsnet- 
zen (Neighbour), so 
in dem nachsten iibergeordneten Telekommu- 
nikationsnetz (Global). 

6. Verfahren nach einem der vorherigen Patentan- 
spriiche, 55 
dadurch gekennzeichnet, dass 

der Zugriff auf den Dienst (Dienstl) in dem ersten 
Ad-Hoc Telekommunikationsnetz (Local) uber ein 



4 



EP1 117 221 A2 



FIG1 
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FIG 2 




EP1 117 221 A2 




7 



